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PHILOLOGEN-VERBAND NORDRHEIN-WESTFALEN

Liebe Kolleginnen und Kollegen,

vor dem Hintergrund der Aufregung Uber die neue Datenschutz-Grundverordnung
sowie die vom MSB herausgegebene Erklarung hat der Personalrat das Gesprach mit
der Bezirksregierung gesucht und die flir uns Kolleginnen und Kollegen im
Regierungsbezirk Disseldorf zustéandige Schulaufsicht um Klarstellung hinsichtlich der
Konsequenzen fiir unseren Umgang mit personenbezogenen Daten auf unseren
privaten Computern, Laptops, Tablets, Smartphones etc. gebeten.

Die Ergebnisse dieser Besprechung fassen wir Ihnen im Folgenden kurz zusammen.
Wir erachten sie als verbindlich flir die Lehrkrafte an den Gymnasien, WBK und
Gesamtschulen des Regierungsbezirks Diisseldorf.

Im Einzelnen ist festzuhalten:

- Bei dem den Schulleitungen und Kolleg(inn)en zugegangenen Vordruck fiir eine
~Genehmigung fir die Verarbeitung von personenbezogenen Daten aus der Schule
durch Lehrkrdfte zu dienstlichen Zwecken auf privaten ADV-Anlagen von
Lehrkraften" handelt es sich um einen von der Medienberatung NRW erstellten
Vereinbarungs-Vorschlag. Die Schulleitungen dirfen die Kolleginnen und
Kollegen nicht zwingen, ihn zu unterschreiben.

- Bereits erteilte andere schriftiche oder mindliche Genehmigungen zur
Verarbeitung von personenbezogenen Daten behalten bis auf Widerruf ihre
Gultigkeit.

- Die in diesem Vorschlag fiir eine Dienstvereinbarung genannten Anforderungen an
die Verwaltung personenbezogener Daten auf privaten Endgeraten schaffen keine
veranderte Rechtslage.

- Eine Lehrkraft, die auf Grundlage einer erteilten Genehmigung personenbezogene
Daten von Schilern auf ihren privaten Endgeraten verarbeitet, bestatigt damit die
Kenntnis der Vorgaben und deren Einhaltung.

- Ohne eine in welcher Form auch immer erteilte Genehmigung dirfen
personenbezogene Daten von Schilern nicht auf den privaten Endgeraten von
Lehrkraften gespeichert, verwaltet und bearbeitet werden.

Unter ,Daten" sind dabei alle Angaben zu verstehen, die spezifisch und individuell
der einzelnen Schiilerin / dem einzelnen Schiiler zugeordnet werden kdnnen, also
auch schon der Name.

Den Begriff der ,personenbezogenen Daten" wendet die Behdrde derzeit im
Ubrigen auf alles an, was durch den Arbeitsspeicher eines Gerdts geht - also auch
auf Angaben, die Uber schulinterne Netzwerke versandt werden.
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- Die Lehrkrafte sind selbst verantwortlich fiir die Einhaltung der Vorschriften, es
gebe keine Kontrollpflicht der Schulleitung. Letztlich geniigt nach Aussage
der Abteilungsleitung Schule bei der Bezirksregierung der ,vernlinftige
Eigenschutz", wie er auf der Seite der Medienberatung NRW beschrieben werde.
Dazu gehdrt nach Aussage der Bezirksregierung ein aktuelles Betriebssystem mit
Virenschutz, Firewall und passwortgeschiitzter Anmeldung.

- Eine Pflicht zum Nachweis der Einhaltung von SchutzmaBnahmen seitens der
Kolleginnen und Kollegen gebe es nicht; in der Frage der Verantwortlichkeit flir ein
aufgetretenes Datenleck gehe die Bezirksregierung bei Vorliegen der genannten
Schutzvorrichtungen allenfalls von ,Fahrlassigkeit" aus (d.h. der Dienstherr, also
das Land NRW, haftet). Grobe Fahrlassigkeit mit Haftung der Lehrkraft liegt
nur dann vor, wenn eine Lehrkraft ihr Gerat gar nicht schiitzt.

-  Was Telefonnummern von Schiilern angehe, so gelte die Weitergabe einer
Nummer durch den Schiler / die Schilerin bzw. bei Minderjahrigen die Eltern als
Einwilligung dafiir, dass die Lehrkraft diese Nummer auf ihrem Endgerat speichere.
Dann sei auch deren Verwendung unproblematisch.

- Soziale Netzwerke wie WhatsApp seien beim Umgang mit sensiblen Inhalten
(dazu gehoren letztlich alle Inhalte, die nicht allgemein 6ffentlich zuganglich sind)
zu meiden - im Kontakt mit Schiilern unter 16 Jahren ist die Benutzung
vieler Sozialer Netzwerke gemaB deren Nutzungsbedingungen ohnehin
nicht ohne Weiteres zulassig.

Die PhV-Fraktion im Bezirkspersonalrat Dusseldorf rat insgesamt zu professioneller
Gelassenheit auf allen Seiten beim Umgang mit der neuen Dienstanweisung. Schulen
sollten erst einmal nichts weiter tun. Wir als PR werden die Fragen der Umsetzung mit
der BR Diuisseldorf und dem MSB eingehend diskutieren, dies sollte aber nicht zwischen
Schulleitungen und Kollegien ausgefochten werden. Andererseits raten wir
selbstverstandlich zu Sorgsamkeit und Vorsicht beim Umgang mit personenbezogenen
Daten.
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